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ABSTRAKT

Tato prace se zameétfuje na zabezpeceni prodejen, ¢innost soukromych bezpecnostnich
sluzeb a problematiku odhalovani kradezi. V teoretické casti jsou popsany prostiedky
a postupy ostrahy prodejny spolu s vlastnimi zjisténymi poznatky. V praktické ¢asti je pro-
veden dotaznik se straznymi, ndsledovany popisem interaktivniho prototypu vlastniho

feSeni.

Kli¢ova slova: bezpecnost, maloobchod, strazny, kradez, kamerovy systém, sledovani,

uzivatelské rozhrani

ABSTRACT

This work focuses on retail security measures, operation of private security agencies
and theft detection. In the theoretical part, there are means and procedures of guarding
a retail store described, together with my own experience and knowledge. The practical
part contains a questionnaire with other security guards, followed by a description of my

own solution prototype.

Keywords: security, retail, security guard, theft, camera system, surveillance, user interface
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UvVOD

Jiz jako student stfedni Skoly jsem se zajimal (kromé designu) o bezpeCnost, postupy za-
bezpeceni ostrahy osob a majetku, zabezpeCovaci techniku a software pro jeji obsluhu,
strazni sluzby a také policejni slozky, ostatni ozbrojené slozky a slozky integrovaného

zachranného systému.

Vyzkousel jsem postupné praci ve tiech riiznych bezpecnostnich agenturach (na tfech rtiz-
nych objektech) a ziskal jsem velké mnozstvi informaci o vnitinim chodu strdzni sluzby,
o pachatelich, postupech a zakonech. V ramci vykonu ostrahy jsem pracoval s technickymi
systémy raznych tGrovni a konfiguraci (pfedevsim s kamerovymi systémy) a zaregistroval
jsem spoustu véci, které by se daly délat 1épe a efektivnéji. Nyni nehovoiim pouze o tech-
nickych systémech, které ma pracovnik ostrahy k dispozici, ale také o samotném nastaveni
strazni sluzby, jez je ¢asto posledni dobou omezovéna a podcenovana (klienti maji tenden-

ci Setfit penézi a minimalizovat ndklady na ostrahu).

Jelikoz jsem vZzdy stfezil prodejny, rozhodl jsem se vyuZzit vSech svych poznatki a vytvofit
rozhrani pro bezpecnostni systém, ktery bude pomahat straznym pracovat S maximalni
efektivitou (1 kdyZ je straZny na smén¢ sam) a usnadnovat jim kazdodenni ukony spojené

s vykonem ostrahy v prodejné.

Je potieba si uvédomit, Ze straZzni jsou lidé, kteti maji néjaké potfeby a mohou délat chyby.
V ptipad¢ incidentu jsou postaveni do prvni linie, vystaveni nebezpeci, kterym je miZze
ohrozit pachatel, pfitom je nechrani Zadné jiné ptedpisy nez bézného ob¢ana. Nekteii lidé
si mohou myslet, ze strazni nic ned¢€laji a ,,pouze sleduji monitory*, ve skutecnosti je ale
toto povolani psychicky ndro¢né a vyzaduje soustfedénost, pozornost a schopnost reagovat

ve stresovych situacich.
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. TEORETICKA CAST
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1 CO JE BEZPECNOSTNIi AGENTURA

Bezpecnostni agentura je spolecnost, jejiz zaméstnanci jsou vyskoleni k hlidani riznych
objektii. Majitelé téchto objektt jsou tedy klienty bezpecnostni agentury. Strazni, ktefi
na objektu pracuji, jsou podiizeni bezpecnostnimu manazerovi, ktery jim ptidéluje smeény

a pomaha tesit problémy (Kamenik, Brabec, 2007).

1.1 Strazny

Tak zni oficidlni nazev pracovnika ostrahy, ktery slozil zkousku profesni zpuhsobilosti
»trazny 68-008-E*“. Tato zkouSka je dnes jiz prakticky nezbytnd k vykonu této €innosti.
Strazny je jednoduse ¢lovek, ktery hlida objekt nebo z4jem klienta. A¢koliv mohou straZni
vV uniformé a s vyzbroji plsobit autoritativng, jsou stale béznymi obcany, a tedy nemaji
zvlastni pravomoci jako piislusnici Policie. Lidé obcas chybné nazyvaji strazného strazni-
kem, coz je ptislusnik Méstské policie (MP). Mezi zazita lidova oznadeni se tfadi také

,.hlidac, Serif, sekuritak ¢i ochranka®.

1.1.1 Vzhled strazného

Vzhled straznych se lisi podle agentury i pozadavkl klienta. Kromé uniformy, kterd ma
odstrasujici efekt, 1ze pracovat i v civilu, pokud ma byt ostraha nenapadna. Je to uZzitecné
pii sledovani zakazniki na prodejni ploSe, protoze ti pak nemaji nepiijemny pocit.
Potencialni zlodéji nemohou s jistotou urcit, jestli je n€kdo sleduje, protoze pracovnik
ostrahy splyva s ostatnimi zakazniky. Strazny se tak mize pfibliZit i na velmi té€snou
vzdalenost a provétit si napiiklad obsah nakupniho kosiku. Pti zasahu se identifikuje

slovné (,,Dobry den, bezpecnostni sluzba...*) a samoziejmé odkrytim sluzebniho prikazu.

1.1.2 Obranné prostiedky

Podobn¢ jako policisté, méststi straznici, ¢i vojaci, maji 1 strazni vlastni obranné prostied-
ky. VétsSinou jsou vybaveni slznym sprejem, obuskem, mohou vSak mit 1 pouta nebo stiel-
nou zbran (napfiklad u rizikovych objektl, jako jsou elektrarny, banky nebo kasina).
V ptipadé obchodnich fetézcl se ale obecné obranné prostredky pfilis nenasazuji, navic se
omezuje obsazeni smén, takze je bézné, Ze objekt hlida jen jeden strazny a piipadné inci-

denty musi fesit sam (neni to vSak pravidlem).
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Idealni je spoluprace dvou straznych, kdy naptiklad jeden hlidd vchod a pokladni zoénu
(a pusobi preventivn€¢) a druhy sleduje prodejnu kamerovym systémem a vysilackou
upozoriuje kolegu. Pti zadrZeni zlodé€je se oba strazni vzajemné kryji (ne kazdy pachatel

se vzda bez boje, nékteti se snazi piekonat strazného a utéct).

1.1.3 Pravomoci strazného

I kdyz je strazny na stejné roviné jako obc¢an, ma v ramci svého objektu pravomoci, které
smi uplatiiovat pii plnéni ukoll. Pokud vidi zlodéje, ktery ukradl zbozi a proSel pies
pokladni zénu bez zaplaceni, je strdzny opravnén dotyéného omezit na osobni svobodé
(§ 76 odst. 2 zakona €. 141/1961 Sb. trestni tad). Neni vSak opravnén vyzadovat ¢i
provadét kontrolu zavazadel, osobni prohlidku, nebo legitimovat pachatele. Pfi omezeni

osobni svobody je zakonem dana povinnost neprodlené piedat pachatele Policii, ktera si

pottebné tkony zajisti.

1.1.4 Povinnosti strazného

Zakladni prioritou strdzného je ochrana zaymu klienta. Pti sluzbé& v prodejné jsou hlavnimi
ukoly hlidani, zasahovéani, dokumentace a vySetfovani (naptiklad pomoci kamerovych

zaznamu). Strazny vzdy musi jednat sluSné a v ramci svych pravomoci.

1.2 Druhy vykonii ostrahy

Jak popisuje Frantisek Brabec v knize Hlidaci sluzby, druhy ostrahy lze rozdélit podle
povahy této ¢innosti do dvou hlavnich skupin (Brabec, 1995).

1.2.1 Strazni sluzba

Do stfezeného objektu je zamezen vstup (naptiklad stavebni aredl béhem noci). Strazny
bud’ sleduje déni z pevného stanoviste, nebo provadi obchlizky. K tomuto tkolu 1ze vyuzi-
vat 1 sluzebni psy, ktefi snadno dostihnou pachatele na utéku nebo ochrani strazného.
Kromé alarmti a kamerovych systému byvaji v rozsahlych arealech i systémy pro kontrolu
obchuizek. Strazny prochazi urCenou trasu s kontrolnimi stanovisti a potvrzuje ptiloZzenim

¢ipu, ze je vse v poradku.
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1.2.2 Kontrolni dohled

Objekt je otevien lidem a strazny pouze dohlizi na to, ze se lidé uvniti ¢i v blizkosti
objektu nedopoustéji Cinnosti, kterd je nezadouci (kradeze, vandalstvi, nasili a jiné).
Kontrolni dohled probiha jak ve vetfejnych objektech, tak v téch soukromych, naptiklad

ve vyrobnich halach a skladech.
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2 TECHNICKE PROSTREDKY V PRODEJNE

Technické prostiedky usnadnuji straZznym praci, nebo samy zajistuji hlidani (Brabec,
1995). Patii sem razné elektronické systémy, piedev§im kamery a detekéni brany EAS,
které reaguji na proneseni kradeného zbozi. Dale pak alarmy, tisiiova tlacitka, vysilacky,

pozarni detektory nebo stropni reproduktory.

2.1 Pro sledovani a ochranu zbozi

Systémy pro ochranu zbozi umoznuji snadnéjsi dohled a kontrolu nad kradezemi.

V soucasnosti jsou nepsanym standardem v boji s kriminalitou (Petrossian, 2014).

2.1.1 Kamerovy systém

Kamery jsou nejcastéj$Sim doplitkem pracovnikl ostrahy. Obecné je lze rozd¢lit na aktivni
a pasivni (Brabec, 1995). Aktivni systémy jsou sledovany pracovnikem ostrahy v realném
Case, zatimco pasivni funguji samostatné pouze jako zdznamova zaftizeni, ke kterym pfiijde
¢lovék az ve chvili, kdy je nutné prosetfit udalost. Pasivni kamerové systémy byvaji pouZzi-
vany spiSe v menSich prodejndch, kde neni zavedena ostraha. Zaznamy vyhodnocuji

zaméstnanci prodejny, kdyz zjisti, Ze jim chybi zbozi, a nasledné predavaji video PCR.

Kromé zpusobu vyuziti se také deéli kamerové systémy na digitilni a analogové
(Caputo, 2010). Dnes jiz jsou standardem digitalni systémy, které pracuji s IP kamerami,
kde se obraz pfenasi po datové siti. StarSi systémy jsou analogové, obraz se pienasi jako

videosignal po koaxialnich kabelech (Caputo, 2010).

Samotné kamery se d€li na statické (fixni) a oto¢né (PTZ — pan / tilt / zoom). Oto¢né ka-
mery jsou vhodné ke sledovani rozsahlych prostor, protoZze umoznuji kromé otaceni i pfi-
blizovat obraz na velkou vzdalenost. K jejich obsluze se pouziva bud’ ovladaci panel
s joystickem, nebo mohou mit pfednastavenou trasu, kterou opisuji (Caputo, 2010). Také
mohou reagovat na signal zalarmu a otocCit se tam, kde doslo k naruSeni (v prodejné
zejména signalizace EAS ¢i otevieni nouzového vychodu). Pokrocilou funkci je i automa-

tické sledovani narusitele (kamera se otaci sama, aby jej neztratila z dohledu).
Tyto kamery jsou naprosto idealni pii pouziti v aktivnim systému — u monitoru je vzdy
strazny, ktery je sleduje a ovlada PTZ v realném case (sleduje podezielé osoby, piiblizuje

si detaily nakupnich kosiku, kapes, obliceji a rukou pfipadnych pachatelt).
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Nevyhodou oto¢nych kamer je vsak to, ze se jimi Spatn¢ dohledava zaznam z konkrétni

ulicky v prodejné, pokud se kamera zrovna divala jinym smérem.

Znacnou inspiraci pii tvorbé vlastniho feSeni Cerpam od Svédského vyrobce kamerovych
systémii Axis Communications AB, jez vyrabi moderni IP kamery, zdznamova zatizeni,
pfistupové systémy a také sitové audioreproduktory. Soucasné vyviji také Skalu sluzeb

a software pro obsluhu systému (Axis Camera Station).

2.1.2 Detekéni brany EAS

Electronic article surveillance (elektronické sledovani artiklll) je systém, ktery sestava
z detek¢nich bran a aktivnich prvkta (Schenkel, 1991). Detekéni brany jsou v prodejné
umistény u vchodu a vychodu. Vypadaji jako ploché sloupky, které reaguji na proneseni
zbozi s aktivnim prvkem (blikdnim a varovnym pipanim). Aktivni prvky jsou malé zatize-
ni, pfichycend ke chranénému zbozi. Jejich podoba se riizné 1i$i, mohou to byt nalepky,

utahovaci ,,kloboucky‘ na lahve, tagy na obleceni, nebo zasité Ci skryté stitky.

Zlod¢je odradi Casto uz jen viditeln€ umisténé prvky na zbozi, které ale museji byt spravné
upevnény, aby nebylo mozné je snadno sejmout. Spravné upevnéni by mél kontrolovat

strazny v prib&hu dne v ramci obchuizek.

2.1.3 Pokladni systém

Pokladni systém slouZi prodejclim k pfesnému zaznamenavani prodanych artikld. Jedna se
o jakousi datovou sit’, k niz jsou pfipojeny vSechny pokladny. Tak ma prodejce kompletni
kontrolu nad cenami zbozi, ak¢nimi nabidkami (2+1 zdarma), aktualni finan¢ni hotovosti,

karetnimi transakcemi a prodavanymi produkty (Brobeck, 1976).

Pro straZného miiZze byt pokladni systém uzitecny tim, Ze lze v realném Case sledovat prii-
beh nakupu (tieba v ptipad¢é podezieni na podvod) a vidét ceny, ndzvy a mnoZzstvi skeno-
vaného zbozi soucasné s obrazem z kamerového systému. Mnoho podvodu se déje prave
na pokladnach, at’ uz s védomim pokladnich, nebo bez né¢j (pokud se pokladni podili
na podvodu, jedna se o tzv. ,sptateleny nakup*, kdy pokladni umysin¢ nenaskenuje ¢ast

nakupu, aby usettil/a penize napt. rodinnému ptislusnikovi ¢i znamému).
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2.2 Centralni sprava objektu

Kromé¢ systému pro ochranu zbozi jsou v modernich prodejnach instalovany i dalsi, které

plni svoji diilezitou funkci (Kounovsky, 2008).

2.2.1 Dvere a pristupovy systém

Zcela béznou soucdsti modernich objektl jsou automatické vstupni dvefe, které pracuji
v nékolika rezimech. Béhem dne funguji v obousmérném rezimu (prochdzet lze ven
1 dovnitt). Pfi skonceni provozni doby prodejny strazny piepne dvefe do jednodmérného
rezimu, aby mohli odejit posledni zakaznici, ale zvenéi jiz nikdo nepfichazel. A také lze

dvere i zcela uzavtit nebo naopak otevfit.

Moderni objekty byvaji také vybaveny vnitinimi dvefmi na Cip / kéd / kartu. To zamezuje
vstupu cizich osob naptiklad do zazemi, skladu, nebo rtiznych servisnich mistnosti. Riizné
jsou odstupniovana také prava jednotlivych zaméstnanci — naptiklad vedouci prodejny
odemkne svym Cipem veskeré dvete, naopak pokladni se tfeba nedostane do mistnosti

pro strazného, kde jsou monitory CCTV.

Zvlastni skupinu tvofi externi zameéstnanci, obchodni manazefi, opravafi a jini navs§tévnici,
ktefi bézn€ nemaji vlastni Cipy a do prostor zdzemi prodejny ptichdzeji nepravidelné (na-
priklad jen nékolikrat za mésic). Ptichody cizich osob museji byt evidovany ve strazni

knize a pfitomny strazny o nich musi védét, resp. sim musi vpustit osoby do zazemi.

2.2.2 ProtipoZarni systém

Vetejné budovy byvaji dnes jiz bézné vybaveny protipozarnimi systémy, které jednak
detekuji nebezpec€i (pozar, unik plynu), a také se podileji na feSeni vzniklé situace (haSeni
stropnimi sprinklery, otevieni nouzovych vychodi, rozsviceni inikovych smérovek, regu-
lace vzduchotechniky atd.). Jedna se o propracované a automatické systémy, jez museji byt

certifikovany a pravidelné kontrolovany.

Unikové vychody v prodejné piedstavuji pro strazného potencialni problém, protoze
nesmé&ji byt zZ vnitini strany blokovany (ani kdyZ nehrozi Zadné nebezpeci, resp. mély by
umoziovat samo¢inné odblokovani) (Vyhlaska ¢. 23/2008 Sb.). Toho mohou zneuzit zlo-
déji, ktefi s nezaplacenym zbozim rychle vybéhnou nouzovym vychodem ven a utecou.

Sice se spusti alarm, fyzicky se vSak kradeZzi nezabrani.
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2.2.3 Dochazkovy systém

Znamy pod lidovym pojmem ,,pichacky®, je systém pro kontrolu ptichodii a odchodi za-
méstnanct. Diive byl uplatinovan hlavné ve velkych objektech s mnoha zaméstnanci, nyni
jiz se s dochazkovym systémem v né¢jaké formé setkadme témeét v kazdém zaméstnani, pro-
dejnu nevyjimaje. Kazdy pracovnik ma vlastni Cip, kterym se pfi pfichodu na sménu pfti-

hlasi do systému.

Pti odchodu na ptestavku, nebo po skonceni smény se ¢ipem odhlasi, takZze zaméstnavatel
ma piehled o dodrzovani pracovni doby (Vocaskova, 2016). Cas v dochdzkovém systému
je zavazny pro vSechny zameéstnance, nelze se tedy vymlouvat na Spatné sefizené vlastni
hodinky. Obchodni fetézce mivaji vSechny systémy v prodejnach sjednocené, takze pokud
napiiklad jeden zaméstnanec navstévuje vice prodejen v jednom mésté, pouziva sviyj iden-
tifikaéni ¢ip v kazdé z nich.

Pracovniku SBS sice nepfislusi dohlizet na v€asné ptichody zaméstnancli obchodu, ale
velmi uzitecny pro néj mize byt aktudlni pocet pritomnych zaméstnancii (celkové obsazeni
smény). Pfi mimotfadné udalosti, kdyZ probiha evakuace, je straZzny povinen zjistit, zdali

jsou v§ichni zaméstnanci v bezpeci (pokud mu to uklada smérnice prodejny).
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3 JAK PROBIHA OSTRAHA PRODEJNY

Jak jsem psal vavodu, pracoval jsem v celkem tiech rtiznych SBS na tfech rtznych
prodejnach. Z bezpecnostnich diivodli zde neuvadim nazvy obchodnich fetézcii ani nazvy
SBS, abych neposkytoval navody ¢i informace, které by bylo mozné zneuzit. Prodejny se
lisily jak velikosti, tak i nastavenim SBS a vSech pozadavku a postupt. Vyzkousel jsem jak

spolupraci s kolegy, tak samostatnou ostrahu jako jeden strazny na sméné.

3.1 Ukoly ostrahy prodejny

Obchodni fetézce voli rizné taktiky v boji proti zlod€jim. Lisi se jak rozpocty na ostrahu,
tak 1 jeji nastaveni. N¢kteti prodejci se spoléhaji na pasivni kamerovy systém a nemaji
zadné strazné, néktefi prodejci vyuzivaji v kazdém obchod¢ jednoho strazného, ktery stiida
pobyt na prodejné se sledovanim kamer, nebo se vénuje jen jedné z uvedenych Cinnosti

po celou sménu.

Zajimavym feSenim byvaji kiosky (malé pracovni stanice) ptimo u vchodii do prodejny,
kde strazny stoji ¢i sedi a sleduje kamerovy systém, ale zdroveil je na ocich
a pritomen u vchodu nebo u pokladni zony, takze muze rychle zakrocit a teSit akutni
situace (konflikty na pokladng, utikajici zlodgje). Jelikoz trendem posledni doby je mini-
malizovat pocty fyzicky ptitomnych straznych, jevi se tyto kiosky jako elegantni a funkéni

feSeni.

3.1.1 Hlidani zbozi

To je hlavni podstatou fyzické ostrahy na prodejnach a také nejbéznéjsi ¢innosti v pribéhu
smény. Strazny se pozorovanim ujiStuje, Ze nikdo ze zakaznikl neodnasi z prodejni plochy
zbozi, za které nezaplatil. Kromé klasickych kradezi dochazi i k poSkozovani zboZi (napii-
klad otevieni ldhve s alkoholem, upiti a ponechani ldhve na skrytém miste), dale k zaméne
obali, prelepovani ¢arovych koda, manipulaci s aktivnimi prvky EAS a jinému podvod-

nému jednani. Kazdy takovy incident musi ostraha ihned fesit.

3.1.2 ReSeni incidenti

Jakmile strazny zpozoruje vySe popsané jednani, vycka na dotyéného zakaznika za poklad-
ni zénou, kde jej zastavi a pak odvede do zdzemi k dofesSeni incidentu. Priichod zédkaznika

ptes pokladni zénu je zcela klicovy, nebot’ diiv nemiizeme prokazat zdmér krast (pokud
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zakaznik zbozi neposkodil, ale pouze uschoval napf. v kabate). Kradeze a podvody jsou ale
jen jednim typem incidentd. Sluzby v prodejndch mne naudily, Ze se muze stat skute¢né

témeér cokoliv.

Napadeni ¢i konflikt, Graz, nehoda, nechténé rozbiti zbozi, ztrata penézenky c¢i klica,
zebractvi, obtéZzovani zdkaznikt, kradeze osobnich véci, zneuziti cizi platebni karty, nere-

spektovani provozniho fadu (vstup se psem, jizda na skateboardu mezi regaly a dalsi).

Pti feSeni incidentl je obecné strazny povinnen dbat zasad slusného jednéni, ale zéroven
spravné vyhodnotit situaci a ptipadné zvysit hlas a autoritativné donutit 0sobu poslechnout.
Pti feSeni kradeze je potieba vycislit hodnotu odcizeného zbozi, ptivolat hlidku MP nebo
PCR (u zavaznych provinéni) a poskytnout potiebnou soudinnost (pfipravit kamerové

zdznamy, vyplnit a pfedat potfebné dokumenty).

3.1.3 Evidence a dokumentace

Nejen incidenty, ale i zbyly pribéh smény je nutné evidovat podle pozadavkd obchodu.
Kazda sména ma vlastni list, kde je zapsano obsazeni (Casy prichodd a odchodt straznych),
udélosti a incidenty, provedeni pravidelnych kontrol béhem obchlizek (checklist) a také
vzkazy pro dalsi sménu. Cely svazek téchto dokumentl se nazyva ,,strazni kniha* a mél by
byt ulozen v zamcéeném prostoru spolu s dokumenty jednotlivych incidenti. Bezpec¢nostni

manazer pravideln€ odvazi tyto dokumenty k archivaci do bezpecnostni agentury.

3.1.4 Zpétné vySetieni na zakladé podezieni

Zejména V objektech, kde neni po celou dobu pfitomen strazny, je potieba zpétné vysetio-
vat podezfeni na kradeZe (i jiné incidenty). Zaméstnanci obchodu, ktefi si v§imnou néce-
ho zvlastniho, ale sami nemohou zasahnout, nechaji vzkaz nejbliz§i sméné SBS, ktera si
ve vhodném case prohlédne zaznam z kamer ¢i z pokladniho systému a piipadny incident
zaeviduje podle pravidel. Pachatel sice nemusi byt dopaden, ale je alespon evidovan

pro budouci pfipadné incidenty.

Vysetfovani pomoci zaznamil se bézné pouziva 1 pii kraddezich nebo incidentech mezi

zakazniky (kapsarstvi, kradez bicyklu, odfeni auta, Spatn¢ namarkovany nakup).
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3.1.5 Kontrolni obchiizky

Obchiizky jsou nedilnou soucasti ostrahy (Brabec, 1995). Strazny ¢as od ¢asu projde cely
objekt a zkontroluje vse, co mu uklada checklist (funk¢nost bran EAS, upevnéni aktivnich
prvkll EAS na rizikovém sortimentu, nadhly a podeziely ubytek zbozi, uzavieni neobsaze-
nych pokladen, cigaretovych boxt). Kazdy prodejce ma vlastni systém a pozadavky,
néktefi prodejci vyzaduji disledné kontrolovani vSech detailti prodejny, jini davaji pied-
nost spiSe sledovani a pouze orientacnim obchtizkdm. Pokud je strdzny v uniforme, piisobi
preventivné (zastrasuje potencidlni zlodé¢je), pokud je v civilu, chova se jako zdkaznik,

tedy predstira, ze nakupuje a uklada si ndhodné zbozi do voziku.

3.2 Casovy snimek béZné smény

Pracovnici ostrahy mivaji dlouhé smény. Neni to samoziejm¢ pravidlem, ale bezpecnostni
agentury maji tendenci pfipravovat smeny tak, aby se minimalizovalo stfidani béhem dne.
Osobné¢ jsem né€kolik mésict pracoval az na ¢trnactihodinovych sménach (celou provozni

dobu prodejny), nebo jsem se stfidal s kolegou, takze kazdy pracoval napt. 6,5 hodiny.

Osobné mi vice vyhovovaly delsi smény, jelikoZz se €lovek tolik netéil na brzky konec
prace a nasledné volno. Dlouhé smény jsem mél tendenci pomysiné rozdélit do nékolika
blokd, prolozenych piestdvkami a obchtizkami. Pracovat tak dlouhou dobu zni sice désive,

ale sména miiZze prekvapive rychle ubihat, zejména nastavi-li si clov€k vnitini rutiny.

Rutiny a zvyky je ale potieba regulovat tak, aby nebylo mozné na zakladé ¢asu predvidat
pohyb a ¢innost konkrétniho strazného (naptiklad aby kazdy den nechodil na prestavku

ve stejny cas).

3.2.1 Otevreni prodejny

BéZzna sména zacind rano, kdy strazny pfichazi jest¢ pfed otevienim prodejny a nejdiive
zkontroluje funk¢nost systém, rizikovy sortiment, vzkazy od piedchozi smény ¢i od ma-
nazera a udéla si celkovy piehled o prodejné. Poté otevie prodejnu a pusti dovniti prvni
zakazniky. Zejména béhem riznych slevovych akci byva hned rano v prodejné shon, lidé

se snazi ziskat akéni zbozi, a proto je dilezité dbat zvySené pozornosti.
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3.2.2 Prestavky

Po nejpozdéji Sesti hodinach nepietrzité prace ma zaméstnanec pravo odejit na prestavku
(§ 88 odst. 1 zakona ¢. 262/2006 Sh. zakonik prace). Pii celodenni sméné tedy byvaji dveé
prestavky (kazda 30 minut). Pokud je potieba, strazny muze piestavku prerusit a jit pomoci
vyfesit problém na prodejné (takto jsem nckolikrat prestavku pterusil i1 ja, na zakladé

prosby od kolegy ¢i personalu).

3.2.3 Aktivni sledovani

Takto nazyvam cinnost, kterd se opakuje nesCetn¢krat za sménu. Jedna se o pozorné
sledovani konkrétni podezielé osoby (pifimo na prodejné nebo pomoci kamer), u které 1ze
predpokladat kradez, ¢i jiné nezddouci jednani.

stale vidét vstupni dvefe a osoby sledovat uz pti ptichodu a po celou dobu. Béhem aktivni-
ho sledovani by mélo byt mozné rychle vyvolat kamerovy zdznam a piehrat si napt. zmes-
kany moment. Pachatel nebude Cekat, az si strdzny projde zdznamy a ujisti se o kradezi.

Obsluha kamer i komunikace mezi kolegy by proto méla byt bleskova.

3.2.4 Reakce na signalizaci EAS

Mozna se vam to n¢kdy stalo — pti pfichodu nebo odchodu z prodejny jste ,,pipali®. Dé&je se
to vcelku Casto, hodn¢krat jde o plany poplach, ale je dllezité, aby na spusténi signalizace

strazny reagoval (pfistoupil, oslovil zdkaznika, vyftesil problém).

Spravné nastavené EAS brany reaguji na aktivni prvky, které nebyly odkdédovany na po-
kladn€é. Bud’ ma zakaznik pii sobé zbozi z jiného obchodu, které je stdle aktivni, nebo
pravé zakoupené zbozi, které pokladni neodkddovala (anebo jde o umyslnou kradez
nezaplacen¢ho zbozi). Problémem EAS byva rychlost — pokud neni strdZzny zrovna
nablizku, doty¢ny zakaznik (¢i zlod€j) odejde a poplach ziistava neovéren. V tomto ohledu
je idedlni jiz zminovany SBS kiosek, ktery slouzi ke sledovani kamer a zaroveni umoziuje

byt straznému hned u bran EAS (zlod¢j ma také vétsi strach projit branou).

3.25 Incident

Mnozstvi kradezi a jinych incidentl zalezi na typu prodejny a lokalité, ve které se nachazi.

V nékterych prodejnach se téméf nic ned¢je, v jinych byvéa i nékolik kradezi denné.
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Obecné lze fici, ze nejrizikovéjsi ¢asti dne jsou vecerni hodiny, kdy se stava nejvice
kradezi. Pti zadrzeni zlodéje je velmi dilezité postupovat vzdy podle pfedepsanych pravi-
del a zakoni a nepiekrocit vlastni pravomoci. Nejen v tomto ohledu je vhodna sluzba vice
straznych soucasné (béhem zédsahu se vzajemné kryji a d€laji si svédky pro ptipad, Ze by je
pachatel natkl z protizdkonného postupu). Ze stejného diivodu jsou i prvosledové hlidky
Policie CR a strazniki Obecni policie slozeny ze dvou a vice policistd (nebo strazniki),

navic jsou bézn¢ vybaveny osobnimi kamerami pro dokumentaci zasahu.

3.2.6 Ostatni udalosti

Kromé kradezi fesi strdzny mnoho dalSich udalosti — naptiklad vykaze z prodejny c¢i
Z parkovisté osoby, které jsou podnapilé, nebo tieba obtézuji zdkazniky, naruSuji chod
objektu a Zebraji penize. Obcas je potieba (zejména vecer) zklidnit hlu¢nou skupinku
vyrostkt, upozornit na zakaz vnaseni ¢i vodéni psu (vyjma psu asisten¢nich) nebo poradit

n¢komu, kdo hleda toalety, vraceni lahvi atd.

3.2.7 Vedcerni kontrola a uzavi‘eni prodejny

Pied skonc¢enim provozni doby je potieba projit celou prodejnu, upozornit posledni zékaz-
niky, aby $li k pokladnam, zkontrolovat veskeré prostory, aby zde zadny zékaznik nezistal
(prodejni plocha, toalety atd.) a S odchodem posledniho zakaznika prodejnu uzavtit. Straz-
ny musi vSe dobfe naCasovat a stihnout uzaviit prodejnu ve spravny cas, ne diiv, ani ne
pozdéji. Piekvapivé Casto prichdzeji na posledni chvili opozdili zakaznici, které je nasledné

tteba upozornit, aby se zbytecné na prodejné nezdrzovali.

3.3 Jak probiha sledovani kradezi

Sledovani a znemoznéni kradezi je hlavnim tikolem a podstatou ostrahy v prodejné. Lidé,
ktefi kradou, jsou k tomu motivovani riznymi okolnostmi. Stejné tak se li§i i zpusoby,
jakymi kradou. Krast mize v podstaté¢ kdokoliv, muzi i zeny, na rase, narodnosti ¢i véku

nezalezi.

3.3.1 Vzhled a chovani zlodéje

I kdyz muze krast kazdy, existuji rizné ,,varovné znaky“, podle kterych strazny aktivné
sleduje osobu, ktera se mu zda podezicla. Vzhled je zakladnim parametrem — nesledujeme

vSak Spatné obleCené ¢i Spinavé osoby, ale spiSe je potfeba si vSimat nepifiméeiené velkych
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¢i otevienych tasek, zavazadel, batohil, volnych kalhot, slune¢nich bryli na ocich, a také
nervozniho chovani, rozhlizeni se, dlouhému zdrzovani se u jednoho regalu, nepfirozenym

pohybim a podobn¢.

3.3.2 Rychlost kradeze

Sice nékteti zlod&ji se v prodejné zdrzuji dlouho a snazi se nenapadné Cas od Casu néco
uschovat, ale vétSinou byvaji krddeze pomérné rychlé, nékdy pachatel se zbozim doslova
vybéhne z prodejny a ani se moc nesnazi byt nenadpadny. UZ béhem pohybu pachatele
po prodejné je pro strazného dilezité co nejrychleji obsluhovat kamery, nespoustét
pachatele z o¢i a snadno si prehrat zmeskané momenty, aby pachatele piipadné zastihl

na odchodu za pokladni zénou.

3.3.3 Komunikace s ostatnimi zaméstnanci

V nékolika obchodnich fetézcich se objevily specidlni headsety, které maji zaméstnanci
na hlavé a mohou si mezi sebou povidat na jednom kanalu, ktery vSechny propojuje. Vice
se tento systém objevuje v zahrani¢i, u nas se vSak zacCina dostdvat do provozu také.
V podstaté se jedna o handsfree vysilacky, které nachazeji uplatnéni nejen v obchodech,

ale i ve skladech, vyrobnich halach, restauracich ¢i jinych provozech.

Pro strazného v obchod¢ je komunikace s ostatnimi velmi dileZit4, protoZze mize vyznam-
n¢ usnadnit chyceni pachatele, pfivolani pomoci nebo ovéteni situace (kdy napf. jeden
strazny sleduje kamerovy systém a kolega na prodejné reaguje na jeho pozadavky, ptipad-

né lze spolupracovat i s ostatnimi zaméstnanci obchodu, pfivolat vedouci smény).

3.4 Funkéni principy vykonu ostrahy

Mnohé principy ostrahy jsou léty provéfené a funk¢ni, proto je potieba je zachovat
a podpofit. Prave tyto principy jsou totiz nejucinnéjsi pii stieZeni prodejny a zboZzi.

3.4.1 Sledovani kamerami

Sledovat pachatele je mozné dvéma zplisoby — vlastnima o¢ima piimo na prodejné, nebo
vzdalen¢ pomoci kamerového systému. Kamery poskytuji nékolik vyhod — zejména dis-

krétnost sledovani, protoze zakaznik si ani neni védom, Ze jej kamery sleduji. Navic i kdyz
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pachatel chodi po prodejné rychle, strdzny za nim nemusi ndpadné pospichat a sledovat jej

mezi regaly, ale pouze piepina zdbéry kamer a ma pachatele stale na ocich.

Castokrat maji kamery mnohem lepsi vyhled, protoZe jsou umistény vysoko, nevyhodou
vSak mohou byt slepé thly, které jsou témeét ve vSech objektech (viz vysvétleni odbornych
pojmu). Limitem je také rozliSeni a kvalita kamer — zde samoziejmé plati, ze ¢im vyssi
rozliSeni, tim vice detailll je na kamerach vidét. To je v prodejné velmi dilezité, protoze
lidé zde manipuluji i s drobnym zbozim, velké riziko piedstavuje napiiklad ddmska deko-

rativni kosmetika (rténky, fasenky, laky na nehty, tuzky), parfémy a jiné drahé polozky.

Kamerovy systém umoziuje straznému vidét vice mist soucasné, sledovat zakazniky

na prodejni ploSe a zaroven si hlidat nové prichozi zakazniky kamerou u vchodu.

3.4.2 Reagovani na signalizaci EAS

Brany EAS byvaji v prodejnach velmi ¢asto, ale ne v§ude jsou spravné pouzivany. Na kaz-
dé spusténi signalizace by méla byt reakce ze strany zaméstnancu ¢i ostrahy. Uz jen pii-
stoupeni k osobé a nabidnuti pomoci totiz ptipadného zlodéje pfinejmenSim znervozni.
Pokud se ale opakované stava, ze na brany EAS nikdo nereaguje, pozbyvaji v prodejné

sviy smysl. Brany by mély byt spravné nastaveny a pravidelné kontrolovany.

Signalizace z bran EAS muZe byt vyuzita i pfipojenim napt. ke kamerovému systému, kdy
kazdy poplach spusti pifednastavenou fadu udélosti (zobrazeni kamery, uloZeni fotografie,

zapsani do historie poplachil). Takto 1ze zpétné prosetfit i zmeSkané poplachy EAS.

3.4.3 Pozorovani vchodu a vychodu

At uz je pracovnik ostrahy pfimo na prodejné nebo sleduje kamerovy systém v zadzemi,
m¢él by si stale udrzovat prehled o pfichazejicich a odchazejich osobéach. Uz u vchodu totiz
muZe poznat zndmého pachatele, nebo pojmout podezieni a nadale osobu sledovat. Nekte-
ré prodejny navic byvaji feseny tak, ze vstupni dvefe jsou pouze jednosmérné a ven se lze
dostat az ptes pokladni zonu. N&kteti zlod€ji toho zneuzivaji a klidné i1 s plnym ndkupnim
vozikem ve vhodnou chvili vyjdou t€émito dvefmi ven (dvete otevie ndhodny ptichozi nebo

domluveny komplic).
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3.4.4 Zanechavani vzkazu

Stejné¢ jako v nemocnici, u policie, v riznych vyrobnich provozech ¢i v hotelu si
1 strazni (nejen v prodejnach) potiebuji predavat vzkazy. Obvykle k tomu slouzi kolonka
ve strazni knize nebo poznamkovy blocek. Objevuji se zde doporuceni typu: ,,Dejte si
pozor na toho chlapka v cervené ksiltovce s tetovanim na krku, ve ¢tvrtek chtél ukrést tii

lahve vodky, ale v8§iml si m¢ u pokladen...*.

Podobné poznatky z ptfedchozich smén jsou velmi uzite¢né, kromé téchto poznamek
Kk pachateliim se objevuji i jiné vzkazy: , Kamera ¢. 4 u zeleniny trochu zlobi, servis je
objednany. V ptipad¢ vypadki restartujte systém...“. Problémem papirovych vzkazi je to,
Ze se ztraceji, nebo jsou ,,pohibeny ve strazni knize pod dal$imi listy, navic pfi popisu

pachatele se jen stézi priklada tisténa fotografie.
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4 UZIVATELSKA ROZHRANI SYSTEMU OSTRAHY

Béhem sluzeb jsem pracoval s nékolika rliznymi kamerovymi systémy, v jednom piipadé
Slo uz o moderni a kvalitni digitalni kamerovy systém s velkym poctem kamer ve velké
prodejné, ve zbylych ptipadech se jednalo o analogové starsi systémy, které nebyly tak
rozsahlé. Systémy vSak vzdy slouzily zejména ke sledovani kamer a prohlizeni zaznamu.

Jednalo se o sestavu monitoru a mysi, pomoci které se ptepinaly pohledy kamer.

4.1 Jak vypadaji soucasna reSeni

Kamerové systémy prochazeji velkym technologickym rozmachem, jejich podoba
a predevSsim funkCnost se stale méni a vylepSuje. Obecné Ize s kamerami pracovat
v rezimech LIVE (piimy pfenos) a ZAZNAM (prohlizeni nahraného materialu). UZivatel si
nastavi zakladni rozvrzeni kamer (rozdéleni obrazovky na nékolik mensich), dale pak tfeba
automatické prepindni zdbérti v Casovém intervalu, nebo jména kamer. Nékteré systémy
maji zabudovany vstup pro signdl z alarmu ¢i jiného externiho zatizeni, coz lze vyuzit riz-

nymi zpusoby, naptiklad zobrazenim konkrétni kamery pfi naruSeni objektu.

4.1.1 Sledovani v realném cCase

Konkrétni kameru lze poklikem zvétsit na celou obrazovku, piipadné jesté piiblizovat
pomoci kolecka mys$i, nebo ohrani¢enim oblasti. Obvykle je ale zapotiebi nejdiiv aktivovat
funkci pfiblizovani néjakym drobnym tlacitkem V rohu obrazovky, coZ citelné zdrzuje
(zejména pii aktivnim sledovani podezielé Cinnosti). Pouze jednou jsem se setkal

S moznosti rychle si vyvolat zpétny zaznam (z Zivého pfenosu).

4.1.2 Piehravani zaznamu

Hledani konkrétni udalosti v hodinach zdznamt mutze byt velmi tézké. Vyrobci dnesnich
systémt proto nabizeji nejdiive funkci zadani pozadovaného data a ¢asu, vybrani konkrétni
kamery a nasledné takzvany ,,videoscrubbing* (projizdéni ¢i skenovani zaznamu). Pomoci
tlacitek na monitoru se pfepina rychlost a smér prehravani (vpted, vzad a pauza). Zastave-
ny zédznam lze také jemné posouvat po jednotlivych snimcich a dohledat tak klicové
momenty v zdznamu. Klévesnici 1ze k tomuto ucelu pouzivat jen u nékterych (zejména
modernich a digitalnich) kamerovych systému, ty starsi a jednodussi pracuji pouze s mysi

a vSe se tedy ovlada tlacitky v uzivatelském rozhrani.
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4.2 Problémy a nedostatky

Kromé nepftivétivych rozhrani vnimam problém i v nepropojenosti systémii, které by spolu
m¢ély spolupracovat. V jedné prodejné jsem napiiklad pracoval s kvalitnim kamerovym
systémem, pro jehoz obsluhu jsem mél vlastni mistnost. Bohuzel jsem ale nemél Sanci se
dozvédét o signalizacich z EAS bran na pokladni zon¢, protoze brany nebyly pfipojeny
ke kameram. Jiny systém na jiné prodejné sice takto propojeny byl, ale vyzadoval pied
kazdym ptehrdnim zdznamu potvrzeni hesla. Vyhledani zdznamu navic bylo extrémné
slozité¢, a predevsim casové naro¢né (béhem hledani stihla podeziela osoba odejit

Z prodejny pryc).

4.3 Ruzna nastaveni ostrahy

Nejen béhem svych sluzeb jsem zjistil, ze kazdy prodejce bojuje proti ztratdm zbozi trochu
jinou strategii. Nekteti prodejci chtéji mit strdzné po celou dobu viditelné na prodejné, jini
spoléhaji na diskrétnost a nenapadnost. Nékde je kladen diraz na maximalni vyuzivani
kamer, jinde jsou ur€eny jen jako dopln€k. Setkal jsem se také s tim, Ze byly kamery na mé

prodejné napojeny na vzdalené sttedisko, které se mnou komunikovalo telefonem.

Dospél jsem k zavéru, ze idedlni by bylo, kdyby strazny mél na prodejné ,,video-Kiosek*,
odkud by sledoval déni na prodejné a mohl rychle reagovat na EAS brany a hlidat vychod.
Druhy strdzny by idedlné pracoval piimo na prodejni ploSe a sledoval podezielé osoby
ve spolupraci s kolegou z pokladni zony. Oba by méli mit uniformy, aby pusobili preven-
tivné a pi1 zasahu vypadali jako tym, ktery ma pfevahu (oba by rovnéZ méli mit obranné

prostiedky a samoziejmé vysilacky nebo komunika¢ni headsety).

4.4 Trendy uzivatelskych rozhrani

Ovladani a pouzivani digitdlnich produktd je do zna¢né miry ovlivnéno pravé uZivatel-
skym rozhranim a interakénim designem. Zékladni podstatou je tvofit véci, které jsou pou-
zitelné a srozumitelné (Rogers, Sharp, Preece, 2011). Uzivatelé jsou dnes zvykli na to, Ze
veSkerou praci vykond software. Nepotiebuji pfili§ premyslet nad funkci ¢i chovanim
jednotlivych prvkl v uzivatelském rozhrani.

Neznamena to nutné, ze by uzivatelské rozhrani muselo byt minimalistické a jednoduché,

Casto to pro povahu produktu ani neni mozné. Je vSak dulezité, aby rozhrani uzivatele

ptirozené vedlo a maximalné mu asistovalo pti praci (Cooper, Reimann, Cronin, 2014).
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Jak popisuje Marco Spies, klicové je pochopit koncového uzivatele, jeho potieby, tendence
a o¢ekavani a neustale na né¢ myslet pii navrhovani interaktivniho produktu (Spies, 2015).
Zaméstnanci SBS nejsou Vv praxi piili§ naro¢nymi uzivateli, protoZe jsou pii praci zvykli

vyuzivat pouze hlavni funkce systému a pozaduji pfedevs§im rychlou a snadnou obsluhu.
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5 ZAVER TEORETICKE CASTI

O problematiku bezpec¢nostnich sluzeb jsem se zacal zajimat piiblizné pred Ctyfmi lety,
kdy jsem poprvé zkusil pracovat jako strazny. Paraleln¢ s tim jsem sledoval aktualni vyvoj
modernich technologii ostrahy a také jsem nahlédl, jak funguje SBS v zahrani¢i. Osobné
jsem pracoval v prodejnach na Opavsku, Ostravsku a Zlinsku, a to v riznych konfiguracich
SBS (samostatn¢, v tymu, se vzdalenou podporou z VPCO, Vuniform¢ i v civilu).
V poslednim zaméstnani jsem byl jiz v dobé, kdy jsem mél jasny zdmér pro svoji bakalar-
skou préci a sledoval jsem tedy beéhem sluzby konkrétni véci. Veskeré poznatky jsem poté

analyzoval a doplnil dalsi potiebné informace.

5.1 Shrnuti kapitol teoretické casti

V prvni kapitole uvadim zakladni definici soukromé bezpecnostni sluzby (SBS), popisuji
obecné zaleZitosti, tykajici se vzhledu, vyzbroje a pravomoci straZzného. Cely obsah této
kapitoly véetné legislativy jsem jiz musel znat, abych splnil zkousku a ziskal certifikat pro

vykon prace straZzného pred ctyimi lety.

Druhou kapitolu nasledné vénuji popisu technické infrastruktury v prodejnach. Opét jsem
jiz velkou cast téchto informaci v n¢jaké formé znal, s n€kterymi systémy jsem také piimo

elektronickych systémi mohou a mély by byt vzajemné propojeny.

Tteti kapitola detailné pojednava o samotném hlidani a o jinych tkonech, které strazny
musi béhem smény délat. Pracovni sménu jsem rozloZil do ¢asového snimku na zakladé
toho, jak vypadaly mé bézné smény a kolik udélosti se béhem nich odehravalo. Zjistil
jsem, ze pokud je strazny na pozici sam, musi obsahnout velké mnozstvi cinnosti
a mit pod dozorem cely objekt, resp. alesponi rizikova mista. Cennymi jsou v této kapitole

pfedevsim funkéni principy ostrahy, které jsem uplatioval.

Kapitolu ¢. 4 jsem jiz zaméfil na specifickou oblast, které se budu vénovat v praktické
Casti, a to na uzivatelské rozhrani systémt ostrahy. Nejdiive popisuji bézné funkce soucas-
nych kamerovych systémt, jako je Zivy pfenos, ptehravani zaznamu, digitdlni zoom nebo
uzamceni heslem. Postupné identifikuji konkrétni problémy a nedostatky a také popisuji,
ze kazdy prodejce ma jiny piistup k ochrané zbozi. Dulezitym pfedpokladem pro spravné
navrzeni uzivatelského rozhrani je pochopeni koncového uzivatele a zohlednéni jeho

potieb, tendenci a o¢ekavani.
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5.2 Zavér a cile pro tvorbu praktické ¢asti

Jak jsem jiz nastinil v ivodu, mym cilem je vytvofit sjednoceny ,,pracovni stil* strazného
9 b

ktery bude umoziovat predevsim:

— Ptehledové sledovani v redlném Case

— Aktivni sledovéani podezielych osob v redlném case
— Rychlé¢ a snadné vyvolani zdznamu

— Vedeni fadné dokumentace

— Celkovy prehled o objektu

— Sledovani podvodt na pokladnach

Domnivam se totiz, Ze ackoliv jsou prodejny vybaveny modernimi technologiemi,
ve vétsing€ pripadl se stale nedafi vyuZit jejich plny potencial. Pfitom mnohé ze zjisténych
problému lze vyftesit softwarovou upravou. Proto se hodldm v praktické ¢asti vénovat

pravé tomu, co mohu jako digitalni designér svou praci ovlivnit.



UTB ve Zliné, Fakulta multimedialnich komunikaci

31

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta multimedialnich komunikaci 32

6 PRIPRAVA PRED TVORBOU

6.1 Dotaznik

Abych ziskal dalsi pohledy na problematiku, provedl jsem osobni rozhovory s dalSimi
straznymi. Vyuzil jsem jak strazné, které znam, tak i ty, které osobn¢ neznam. Vsichni
slouzi (¢i slouzili) na riznych prodejnach, ptipadné i v celych obchodnich centrech, ¢asto
vystiidali jiz vice bezpecnostnich agentur. Z pochopitelnych divodi nebudu jmenovat
konkrétni osoby, objekty ani agentury, pro moji pottebu jsou totiz dilezité hlavné zkuse-

nosti, které tito strdzni maji.

Cilem rozhovorl bylo zjistit, jak tito lidé pracuji, co jim praci komplikuje, co je naopak
dobré zachovat a podpofit a podobné. ZkuSenosti z dlouholeté prace v oboru umoziuji

odhalit slabiny, kterych jsem si nev§iml sam, nebo jsem se s nimi nesetkal.

Z kazdého rozhovoru jsem pipravil nasledujici shrnuti:

6.1.1 Strazny ¢. 1

Prvnim straznym je muz ve veéku piiblizné 4045 let, kterého znam pomérné dlouhou dobu
a patii k nejvykonnéjSim strdznym vibec. Ma za sebou bohaté zkusSenosti z riznych
objektl, pracoval jak v tymech (3-5 lidi), tak sam, celkem ve ¢tyfech rliznych agenturach.
Hlavnim plsobiStém je Zlinsko. V boji proti trestné ¢innosti se mu velmi dafi, mési¢né

usp&sSné zastavi az 35 pokust o kradez, coZ je nadstandardni vykon.

Na rozdil ode mne ale nem4 tak velkou divéru v kamerové systémy, a 1 kdyZ se jejich
pouzivani nebrani, je zvykly sledovat osoby spise fyzicky na prodejné. Setkal se s riznymi
typy kamerovych systémt, obsluha mu problém ned¢la, ale mnohé systémy jsou velmi

limitujici svymi funkcemi ¢i Spatnou ergonomii.

6.1.2 Strazny ¢. 2

Druhym straznym je muz ve veéku ptiblizné 60—65 let, ktery mne Skolil v obsluze moderni-
ho kamerového systému v Ostrave. Je tedy velmi zdatny ve sledovani zakaznik kamera-
mi, tuto ¢innost kombinuje s pochiizkami. Do bezpec¢nostni agentury nastoupil pfed péti
lety na pozici strazné¢ho, nyni pracuje i jako manazer a objekty stfezi jen obcas. Jako
strazny pracoval na stfedné velkych a velkych prodejnach bud’ sdm, nebo v tymu péti lidi,

a to v dlouhych sménach (az 14 hodin).
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Kamerové systémy si zvykl pouzivat hlavné proto, ze umoziuji rozhled nad celou prodej-
nou, takze neni nutné stat fyzicky pfimo na prodejni plose. Setkal se vSak jiz se spoustou
straznych, kteti maji problém ovladat neintuitivni systémy. Pti kontaktu se zakazniky je dle
jeho nazoru mnohem lep$i mit uniformu, protoze ta dodava potfebnou autoritu a odrazuje

potencidlni zlodéje na prvni pohled.

Vedeni dokumentil je pro tohoto strazného sice relativné snadné, ale jako Skolitel se opa-

kovan¢ setkava s tim, zZe strazni nedodrzuji spravné postupy a nékteré dokumenty odbyvaji.

6.1.3 Strazny ¢. 3

Tteti rozhovor jsem vedl se strdznym a zaroven bezpecnostnim manazerem, kterého osob-
n¢ ze sluzeb neznam, byt jsme oba pracovali ve stejném mésté. Je to mlady a technicky
zdatny muz ve vé€ku ptiblizné 25-30 let, ktery, a¢ pracuje v oboru teprve par let, ma
za sebou fadu uspésnych zasahti a dal$ich zaziku. Pti diskuzi o technickém zabezpeceni
prodejny jsme se shodli, ze je idedlni, aby strazny pracoval ptevazné u CCTV a pochtizko-

vou ¢innosti v uniformé piisobil preventivné pouze obcas.

Dava tedy jasnou pfednost vyuzivani kamerovych systémi a jako mlady ¢loveék nema pftilis
potizi s vyuzivanim téch, které jsou na prodejnach k dispozici. V konkrétnich prodejnach
mu vSak vadi absence EAS bran, které bud nejsou instalovany vibec, nebo nejsou

propojeny s kamerovym systémem.

Dokumentace je dle jeho slov ponékud problematicka, protozZe se stejné jako strazny €. 2
setkava s odbyvanim ¢i nespravnym vedenim dokumentace. Elektronickou cestou by to

bylo mnohem jednodussi a piehlednéjsi, navic se mize Setfit Zivotni prostiedi.

6.1.4 Strazny ¢. 4

Ve Ctvrtém rozhovoru jsem se dozvédél mnoho osobnich zkuSenosti od dlouholetého
strazného, ktery pracuje v oboru jiz 11 let, a to na stiedné velkych a velkych prodejnach.
Jako $kolitel se mnou stravil celou jednu sménu v délce dvanacti hodin. Dotazan na postoj
ke kamerovému systému fekl, ze je vzdy dobré mit kamery k dispozici (i v mens$im
obchodé, protoze kromé¢ aktivniho sledovani zajist'uji i dikazni material, ktery mu mnoho-

krat chybél, kdyz pracoval v prodejné bez kamer).

Jako skolitel opét potvrdil nevyhody papirové dokumentace a zdiraznil, ze v dokumentech

je zmatek a jsou Casto nezabezpeCeny. Pro praci dava ptrednost uniformé, ktera zajistuje



UTB ve Zliné, Fakulta multimedialnich komunikaci 34

diraz a véaznost. Pii feSeni incidentll je dle jeho slov dilezité hlavné rychle obsluhovat
kamerovy systém a mit moznost okamzité zakrocit proti kradezi. Zdlouhavé piihlasovani
do systému, rucni vyvolavani prednastavenych pohledl a prace se zdznamem jsou ¢asové

narocné.

6.2 Zavér dotazniku

Diky pomoci téchto Ctyt kolegli jsem si potvrdil nékteré poznatky, které jsem ziskal béhem
svych sluzeb. Jednd se hlavné o pouzivani kamerového systému, problematickou doku-
mentaci a omezeni, kterd vyplyvaji z nastaveni SBS. V nékterych ohledech se ale jejich
ptistupy od mého lisi, naptiklad pfi spolupréci s kmenovymi zaméstnanci obchodu. Pro své
ucely si vyvozuji, Ze je lepsi nespoléhat se pfili§ na pomoc a komunikativnost zaméstnancii
a radsi mit vSe pod kontrolou sam, tedy 1 mit k dispozici propojeni elektronickych systémil

(kamery, dvete, EAS, pokladny).

Mnoho problémt, na kterych jsme se s kolegy shodli, bohuzel nemohu svoji praci nijak
ovlivnit, protoZze jsou zplsobeny samotnym nastavenim SBS, politikou prodejen a také

chybgjici legislativou, ktera v soucasné chvili nedefinuje ,,Ceského strazného®.

Problémy, které prameni ze Spatné€ nastavenych ¢i feSenych rozhrani systému ostrahy vSak
mohu zkusit vyfesit navrzenim vlastniho originalniho rozhrani, které kombinuje osvédcené

principy a pokousi se zavést nové.



UTB ve Zliné, Fakulta multimedialnich komunikaci 35

7 FINALNI RESENi{

Vystupem této prace je interaktivni prototyp, ktery zobrazuje modelovou prodejnu. Moni-
tor sklavesnici a my$i miize byt umistén v zazemi prodejny (sledovaci velin), nebo
na bezpecnostnim kiosku pfimo na prodejné (vétSinou u vychodu ¢i u pokladen). U kiosku
strazny v uniformé sedi ¢i stoji, a plni tak dvé hlavni funkce — sleduje monitor a plsobi
preventivné (lidé vidi, Ze je prodejna pod dozorem). Velkou vyhodou je i moZnost rychle
reagovat pii poplachu ¢i jiném incidentu, branit vychodové dvete, nebo pomoci na poklad-

ni zong vytesit konflikt.

> B M | RIZIKOVE ZBOZI

4-98-20 ELEKTRC

Obrazek 1 — Rezim LIVE s prehledem kamer

7.1 Usporadani ovladacich prvki

Uzivatelské rozhrani zabira celou plochu monitoru. Je sestaveno z nékolika prvki. Hlavni
liSta pro piepinani pracovniho rezimu je vlevo nahofe. Pod ni je tzv. ,,Zhavé okno®, jehoz
funkci podrobné popisu nize. Pod Zhavym oknem se nachazi sada ¢tyf pracovnich nastroju.
Panel ,,snimky* zobrazuje fotografie z nedavnych poplachti, panel ,,ikoly* pfipomind, co
je potieba udélat a kdy, panel ,,vzkazy“ zobrazuje vzkazy od kolegl, a panel ,,sména‘“

zobrazuje v realném cCase aktualni obsazeni smény a soucet osob.
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VZKAZY SMENA

SNIMKY

Pfitomno zaméstnancl: 12

V sobotu 12/8 se naSla démska
cervena penéZenka (s doklady),
zatim je uloZena v trezoru.
Vydejte pouze na jméno Vlasta
Janeckovd (nar. 1968)!

Mifikova © Kramny
Kontrola 2 ZAPSAT =, - -
Plagkova O Weis

Dafilofiovd gy Habik

Pokladni zdvora na pokl. 2 se

% % A X Brabec
obCas neuzavie, servis je
objenany. Davejte pozor at tam
nikdo neutikad p¥ipadné (a chodte
zavirat rucné).

©) Rukolova

o) Smejkal
Lipovska
Vandova

O, Zavratova

Obrazek 2 — Pracovni panely

Zbyvajici velkou ¢ast monitoru tvoii kamery, které jsou seskupeny do karet v horni 1isté.
Kamery jsou zamérné v matici 3x3 (+ zhavé okno), takze nejsou (na bézném monitoru)
ptilis malé, a svym poctem tolik nezatézuji pozornost strazného. Kliknutim na kameru se

jeji okno zvétsi na celou plochu, opétovnym kliknutim se zase zmensi zpét.

D> B M | RIZIKOVE ZBOZI
) ELEKTRO

Obrazek 3 — Zvétsena kamera v rezimu LIVE
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7.2 Pracovni rezimy

Rozhrani umoznuje pracovat v nékolika rezimech (live, zdznam, evidence a mapa). Ty se
prepinaji ikonkami v hlavni horni listé (vlevo). Kromé téchto ¢tyt ikonek je zde jesté ikona
zadmku, kterd ihned uzamkne stanici, kdyz strdzny odchazi. Pro odemknuti je tfeba zadat
prihlasovaci kod, ktery mé kazdy strazny jiny. Zadanim svého kodu se tak rovnou piihla-
sim pod svym jménem. Po piihlaSeni se zobrazi to, co jsem vid¢l naposledy, podobné jako
u klasického pocitace €i chytrého telefonu. Pokud strazny odejde bez uzamdeni stanice, tak

se systém po Case uzamkne sam, aby k nému nemél ptistup nikdo cizi.

7.2.1 Rezim LIVE (Zivé sledovani)

Toto je zékladni rezim, ve kterém bude strazny travit nejvice ¢asu. Kamery se zobrazuji
V piimém pienosu, coz je vyznac¢eno modrou barvou horni liSty. VSe, co je na monitoru, se
pravé odehravd na prodejné. Pokud strazny zahlédne néco podezielého, mize si dany
okamzik jesté ovérit funkei ,,instant replay®, kterou popisuji nize. Napln prace tedy obnasi

sledovani prodejny a vchodu.

POKLADNY

8, Datilofova

Pfitomno zaméstnancl: 12
& Mirikova 0 Kramny

Plackova Q) Vveis

® -
@ -
(12
@ -
@ -
@ -
@ -
@ -
o -
[ 6
([ 3
@ -

Dafilofiovd g Habik
Brabec
8, Rukolova
o Smejkal
Lipovska
VELLGIE]

Zavratovad

Obrazek 4 — Detail pokladny v rezimu LIVE
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Kamery jsou samoziejmé i na pokladni zoné, kde je potieba ovetovat, ze zadkaznici vylozili
na pas veskeré zbozi a Ze jim toto zbozi pokladni fadné naskenuje. Zde ptichazi na fadu
propojeni s pokladnim systémem, ktery v realném cCase zobrazuje data o probihajicim
nakupu. Strazny tedy pfi rozkliknuti jedné pokladny vidi nejen pokladni pas, ale 1 detailni
zabér pokladniho skeneru a naskakujici polozky v pokladnim systému. Snadno Ize tedy

odhalit jak nepoctivé jednani zédkaznika, tak i pokladni.

7.2.2 ReZim ZAZNAM (piehravani a trasovani)

Zaznamovy rezim maji v riznych podobach prakticky vSechny kamerové systémy. Plivod-
ni analogové videokazety byly nahrazeny zdznamovymi zafizenimi s velkokapacitnimi
pevnymi disky, u kterych Ize nastavit pocet dnti pro uchovani zaznama. Ve svém feseni
jsem navrhl dva zplisoby prace se zdznamem. Pfehravani a trasovani. Pfehravani umoziiuje
ruéné prochazet zdznam a sledovat vSechny kamery najednou, pfesné jako v rezimu , live®.

Kamery jsou ve stejném usporadani, ale cely rezim je odliSen zlutou barvou, ktera znaci, ze

se nedivame na zivy pfenos, ale na zdznam.

PREHRAVANT

Q- KOSMETIKA

[}
16:22:57

Obrazek 5 — Rezim ZAZNAM v b&zném prehravani

Ovladacim panelem vlevo lze vybrat den, poté pomoci jezdce najit konkrétni Cas a spustit

piehravani v realné rychlosti 1:1. Piipadné Ize vyuzit posuvného jezdce ve spodni Casti,
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ktery umoziuje posun videa vpted i vzad. Uchopenim a tazenim doprava se posouva video
vpred, uvolnénim mysi se jezdec vrati na stfedni pozici a video je pozastaveno. Stejny
princip funguje i1 doleva, kdy se posouva video ve zpétném chodu. Video 1ze takto procha-

zet pomalu 1 velmi rychle, pro snazsi orientaci jsou u posuvného jezdce popisky.

Funkce trasovani je druhym zpasobem, jak pracovat se zaznamem. Veskerou ,,mravenci
praci“ vSak vykona pocita¢, ktery pomoci rozpoznavani oblicejii a odévl dokaze sestavit
videoklip, ktery se zamé&fuje na jednu sledovanou osobu. Trasovéani tedy funguje tak, ze
podezielou osobu straZzny oznaci na obrazovce kliknutim a vyckd, nez systém vyhodnoti
videozaznamy. Nasledné se zobrazi seznam piipravenych videoklipd, které mapuji pohyb
dané osoby od vstupu az k vychodu. Kamery se v tomto videu piepinaji automaticky diky
detekci obli¢eje a odévu, takze uz staci jen sledovat, co dotyéna osoba v prodejné délala,
jaké zbozi méla v rukou a zdali vSe potiebné zaplatila. Video mliZe byt rovnou zalohovano

a pripojeno k incidentu.

TRASOVANT

Obrazek 6 — Rezim ZAZNAM ve funkci trasovéani

Trasovani Ize vSak vyuzit 1 pii patrani po neznamém kapsari, jak jsem si vyzkousel i osob-
n¢ na jedné prodejné. Zde jsem vsak trasovaci funkci k dispozici nemél, takze jsem musel

najit prichod poSkozené seniorky rucné a nasledné sledovat jeji pohyb po prodejné az
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k okamziku, kdy ji neznamy kapsaf odcizil z ndkupniho voziku nehlidany batoh. I kdyz se
stacil pachatel béhem minuty nepozorované vytratit, bylo pro policii dalezité znat jeho

podobu a smér, kterym se vydal.

7.2.3 Rezim EVIDENCE (dokumentace)

Eviden¢ni rezim zcela nahrazuje papirové dokumenty, které jsou tolik problematické.
Ptedni podstatou tohoto rezimu je zajistit prehled o incidentech, které se staly. Obrazovka
obsahuje dvé karty — strazni knihu a ptehled pachatelii. Strazni kniha slouzi k zépisu
o pritbéhu smény, ¢asteéné vyuziva data z dochazkového systému (pro grafické zobrazeni

obsazeni smény straznymi), a také zobrazuje udalosti, které se béhem smény staly.

Pocet dni ve strazni knize je nastaven na ¢trnact, nové dny se v systému tvoii automaticky
a star$i dny z obrazovky mizi, protoze jiz neni pravdépodobné, Ze by je né¢kdo potieboval

vidét (mohou se vSak archivovat naptiklad na vzdaleny server na dlouhou dobu).

Dulezité je vidét predevsim incidenty, které se staly béhem zminénych ¢trnacti poslednich
smén. Kromé¢ incidentd jsou diilezité i kontroly, které mohou odhalit technickou zavadu,
Spatné vystavené rizikové zboZi €i jinak porusené predpisy. Kontrolu vykond strazny
tiikrat za sménu, jednotlivé Casy kontrol ale ptidé€luje systém, aby nebyl pohyb strazného
predvidatelny. Pfi zapisovani prubehu smény je také mozné zanechat kolegiim vzkaz, ktery

bude viditelny jak ve strazni knize, tak 1 v panelu vzkazu.
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kontrola 3:

V sobotu 12/8 se na3la damskd Eervend penéZenka
(s doklady), zatim je uloZena v trezoru. Vydejte
pouze na jméno Vlasta Janetkova (nar. 1968)!

Zvy$end ostraha:

Obrazek 7 — Strazni kniha v reZimu EVIDENCE

Karta ,,pachatelé* predstavuje jakousi databazi lidi, ktefi se v prodejné prokazateln€ dopus-
tili nezadouci Cinnosti (at’ uz byli zadrzeni ¢i nikoliv). Fotografie pachatell jsou sefazeny
podle nedavné aktivity, takze ti, ktefi se opakované vraceji, budou zustavat na ptednich
pozicicich. Pokud byl pachatel v minulosti zadrzen a ztotoznén, je jeho jméno k dispozici

a miiZze byt dohledano ve vyhleddvacim poli.
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PACHATELE

HLEDAT

12:50 Kontrola 2

ZvySend ostraha:

69,90 K&
145,00 Ké
179,50 K&
330,00 K¢

Obrazek 8 — Piehled pachatelt v rezimu EVIDENCE

7.2.4 Rezim MAPA (prehled objektu)

Mapa slouzi piedev§im novackim, aby se snadno zorientovali a v&déli, kolik kamer je
na prodejné a jak je rozmisténo zboZi. Najetim mysi na kameru se zobrazi miniatura Zivého
zabéru, ktery lze zvétsit kliknutim. Pokladny zobrazuji aktudlni obsazenost, takze ty, které

JsSou Vv provozu, sviti na mapé zelen¢.

Dulezitou funkci mapy je 1 obsluha dvefi — vSechny dvefe mohou byt z této obrazovky
uzamdceny, otevieny ¢i prepnuty do jiného reZimu. Vstupni dvefe, vedouci na prodejni
plochu, se v bézném rezimu oteviraji pouze zvenéi, aby jimi nemohl pachatel snadno
odejit. Na map¢ je toto vyznaceno Sipkou, kterd miii pouze do prodejny. Naopak vnéjsi
vstupni dvefe, které jsou zaroven vychodovymi, se pochopitelné oteviraji z obou stran,

a do jednosmérného rezimu (pouze vychod) se pfepnou az pred uzavienim prodejny.
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Obrazek 9 — Rezim MAPA s piehledem prodejny

7.3 Kli¢ové funkce

Jelikoz prioritou je rychld reakce ostrahy na kradeZe, mezi klicové funkce patii zejména
tzv. ,,zhavé okno®, dale ,,instant replay* a také rychlé pfepinani kamer. Tyto funkce maji

prispét K tomu, aby mél strazny co nejvetsi jistotu o kradezi a stihl véas zakrodit.

7.3.1 Zhavé okno

Zhavé okno je dillezitym prvkem, ktery plni nékolik funkci. Je umisténo vlevo nahote pod
hlavni listou a zlstava zde trvale, takze uzivatel mize prochazet celym rozhranim a toto
okno ma stale k dispozici. V klidovém stavu se vtomto okné zobrazuje zivy pohled

na vchod do prodejny, aby mél strazny piehled o pfichozich lidech.
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SNIMKY

Obrazek 10 — Aktivace poplachu ve ,,zhavém okné*

Pti poplachové udalosti se ozve zvukovy signdl a zabér se prepne na kameru, kterd souvisi
s poplachem. Typicky se bude jednat piedeviim o signalizaci EAS bran. Zivy pohled

poskytuje okamzité vizualni potvrzeni udalosti a strazny mize jit véc ihned fesit.

V panelu pod zhavym oknem piibude novy snimek z udalosti, ktery Ize rozkliknout a pte-
hrat si kratké video, které zachycuje piesny okamzik spusténi EAS brany ¢i jiného popla-
chu. Pokud se zdkaznikovi podaii odejit dfive, nez k nému pfistoupi strazny, slouzi snimek
Z poplachu jako voditko pro proSetfeni pomoci zdznamu (strazny se piesvedci, co doty¢ny

zakaznik na prodejné délal).

7.3.2 Instant replay

Nescetnékrat se mi béhem sledovani kamer stalo, Ze mi unikl dileZity moment, resp. jsem
si nebyl jisty, co jsem praveé vidél. Mohlo se jednat o vloZeni zbozi do koSiku, ale i tajné
vloZeni do tasky hned vedle koSiku. Pro okamzité ovéfeni zmeSkanych momenti slouzi
funkce ,.instant replay*, kterd pomoci Zlutého tlacitka vrati kameru o deset vtefin zpét.
Okno kamery se zvyrazni zluté, aby bylo odliSeno od zbylych kamer, které jsou stale
V Zivém prenosu. Zlutymi tladitky lze posouvat zdznam vpied a vzad, nebo jej zastavit.

Jakmile je nejasny moment ovéren, staci se modrym tlacitkem vratit do Zivého prenosu.
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SNIMKY

b

Obrazek 11 — Funkce ,,instant replay* v rezimu LIVE

7.4 Dalsi moznosti inovaci

Jelikoz je téma prace rozsahlé a moZznosti jejiho posouvani jsou prakticky nekonecné, bylo
nutné zastavit prival novych myslenek, soustfedit se na dokonceni jiz navrzenych ¢asti

prototypu a dalsi inovace zapsat pouze do textu jako napady.

7.4.1 VEtsi vyuZiti rozpoznavani

I kdyZ jsem jednu funkci, postavenou na rozpoznavani lidi navrhl, jedna se jen o jakousi
pomyslnou $picku ledovce. Rozpoznévani oblicejti samoziejmée budi rtizné reakce, jelikoz
se jedna o kontroverzni téma, a proto jsem také navrhl svoji funkci trasovani jako doplnék

pro prochazeni kamerovych zdznamt, kde nemusi figurovat zddné osobni udaje.

Nabizi se v§ak mnohem hlubsi implementace technologie rozpoznavani. Zejména uZite¢né
muze byt varovani ve zhavém okné pfi vstupu znamého pachatele, ktery jiz je zanesen
v databazi. Tento pachatel by tak neunikl ani nové zaméstnanym nebo pirefazenym straz-
nym, ktefi jeSté neznaji okruh mistnich Castych pachatelli. Systém by jej hned pii vstupu
oznacil a strazny by mohl vidét 1 detaily pfedchozich incidentdi, varovani a doporuceni.

Kromé samotné identifikace osoby by mohlo rozpoznavani slouzit i jako piedbézné upo-

zornéni, pokud kamery detekuji nékoho s ndpadné velkou a otevienou taskou, volnym

oble¢enim, nervéznim ¢i podezielym chovanim ¢i s velkym mnozstvim drahého zbozi.
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Vzdy musi byt na strazném, aby podnéty vyhodnotil, technologie jsou pouze pomickou,

jak co nejefektivnéji stiezit prodejnu, samy o sob¢ nikoho nechytaji.

Stejny princip, ktery jsem navrhl pro funkci trasovani (v zdznamu), lze vyuzit i v pfimém
prenosu. Namisto ru¢niho pfepinani kamer a sledovani pachatele by strazny osobu oznacil
jako prioritni, a systém by kamery ptepinal automaticky podle pohybu doty¢né osoby
po prodejné. Tak by se nemuselo stat, Ze strazny ztrati osobu z dohledu, a nebude ji muset

pracn¢ hledat na vSech kamerach, ptfepinat zabéry a ztracet drahocenné vtefiny.

7.4.2 Detekce pohybu u rizikového zbozi

Tato funkce neni tak sofistikovana jako rozpoznavani obliceji, protoze ji v riznych podo-
bach lze nachazet v téméf vSech systémech. Detekce pohybu dokaze rozpoznat, Ze se
v zabéru kamery néco d¢je, v prodejné tedy bude nastavena tak, aby upozornila strazného,
kdykoliv né¢kdo vezme z regalu drahou lahev alkoholu. Regal s lahvemi bude z pohledu
kamery nastaven jako aktivni zona, zbytek uli¢ky sice kamera uvidi, ale upozornéni se

spoustét nebude, protoze ulickou projde kolem lahvi nespocet lidi bez povSimnuti.

7.4.3 Vyutziti nositelného prisluSenstvi

Budeme-1li ignorovat pofizovaci naklady téchto technologii, ale pouze koncepéné uvazovat,
co dalsiho by mohlo byt zajimavé, je urcité na mist€¢ zminit nositelné ptislusenstvi. Zaji-
mavym doplitkem strazného na prodejné by mohly byt chytré bryle, které by mu umoznily
komunikovat s kolegy, pienaset obraz do centralniho systému, nebo ihned vidét snimek

Z poplachu brany EAS, aby véd¢l, koho mé oslovit.

Pro zdznam z incidentl se dnes vyuZzivaji osobni kamery, které dokumentuji pribeh zasa-
hu. Bézné je nosi policisté a straznici, objevuji se také u soukromych bezpecnostnich slu-
zeb v rozsahlych objektech, kde jsou strazni i ozbrojeni. Drazsi modely dokazi bezdratoveé
prenaset obraz do sledovaciho velinu, bézn¢ vsak postaci lokalni zaznam, a predevsim
dlouha vydrz baterie a odolnost proti narazim ¢i vodé. Viditelnd kamera jen posiluje

autoritativni vzhled uniformy a mnohé pachatele odradi od dal$iho jednani.

Alternativnim doplitkem by mohly byt také chytré hodinky, které mohou fungovat jako
komunikator, zobrazovat snimky z detekénich bran EAS ¢i rychle uzamknout vychodové

dvete pred utikajicim pachatelem.
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ZAVER

Vysledek mého usili vypada piiblizné tak, jak jsem si jej pfedstavoval, takze si troufam
fici, ze jsem se od puvodniho zaméru a vize prili§ neodklonil, spise jsem si vyjasnil priority
a podle téch poté soustfedil svoji pozornost pii tvorbé. Jsem si védom nedostatki,
resp. véci, které bych mohl dopracovat ¢i posouvat dale, ale vezmu-li v potaz rozsah

tématu a komplexitu prace, jsem rad, ze jsem dokézal zpracovat vSechny funkce, které

jsem si na zacatku pro svoji praci stanovil.

Takto navrzeny bezpecnostni systém si dokazu predstavit v provozu na vsech prodejnach,
kde je alespon jeden strazny, at’ uz je umistén na bezpecnostnim kiosku na prodejné, nebo
ve sledovacim velinu v zdzemi. Idealni je samoziejmée spoluprace dvou a vice straznych,
pokud je prodejna dostatecné velka ¢i vytizena. Predpokladem pro spravné fungovani je

ptipojeni EAS bran, pokladen, dvefti a dochazkového systému (kamery tvoii zéklad).

Prvotnim procesem Vv ramci ptipravy byly mé sluzby v SBS, kde jsem nasbiral velké
mnozstvi poznatkd, které jsem nasledné analyzoval a ovéfoval. Pfi tvorbé prototypu jsem
narazil na technické limity, a také jsem objevil dalSi moznosti, které vyplynuly piimo az
Z procesu prototypovani. Narocné bylo také uhlidat zaplavu mysSlenek a inovaci, které uz
nemohly byt zapracovany do koncového feSeni, a také neprozradit soukromé firemni tidaje,

postupy, politiku ¢i taktiku.

Poodkrytim fungovani ostrahy nikoho v Z4dném piipadé nenabadam k trestné Cinnosti,
nebot’ (krom moralnich zasad) se zabezpeCeni prodejen stale zlepSuje a technologie
pro ochranu zbozi a poctivych zdkaznika jsou moderni a dostupné. 1 kdyz v této praci
poukazuji na nedostatky ¢i bézné problémy, nelze je plosné vztahovat na vSechny prodejny
a pfedpokléadat, Ze krast je snadné. Neni. Prodejny i strazni délaji vSe proto, aby se minima-
lizovaly ztraty, zptisobené kradezemi ¢i podvody. Mym cilem bylo vytvofit rozhrani

systému, ktery propoji dostupné technologie a usnadni tak straznym praci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SBS

CCTV

IPCCTV

PTZ

360°

FPS

EAS

EZS

EPS

VPCO

Soukroma bezpecnostni sluzba — pracovnikem je strazny
Kamerovy systém (uzavieny televizni okruh)

Digitalni kamerovy systém — postaveny na datové siti, jednotlivé kamery,

zadznamova zafizeni ¢i jiné komponenty jsou zapojeny jako sitové prvky

Pan / tilt / zoom — oto¢né kamery, umoziujici ovladani a piiblizovani

pomoci joysticku nebo softwarovych funkci

Panoramatické kamery — montovany objektivem kolmo dold, snimaji cely
prostor pod sebou a kolem dokola, vystupni obraz vypada jako rybi oko,
lze jej rozlozit na jednotlivé vysece (kamery slouzi hlavné pro ptehled nad

rozsahlymi prostory)

Infracerveny piisvit — no¢ni vidéni kamery pro snimani i ve tmé (v noci,

ve zhasnutém skladu)

Snimkovaci frekvence — udéava plynulost videa, pocet snimkl v jedné

vtefing (pro zdznam se vyuziva nizs§i hodnota pro Gsporu tloziste)

Electronic article surveillance — detek¢ni brany, reagujici na proneseni

zbozi, opatfeného aktivnim prvkem (pevny, nalepovaci, skryty)

Elektronicka zabezepcovaci signalizace — alarm, ktery béhem noci stiezi

objekt pred vloupanim, béhem dne stfezi napt. pouze nouzové vychody
Elektronicka pozarni signalizace — hlasi unik plynu, pozar a fidi evakuaci

Pult centralizované ochrany — vzdalené stfedisko, které ptijiméa signaly

z EZS, EPS nebo z CCTV a reaguje (vyjezd hlidky, hasi¢t, policie)
Carovy kod, ktery identifikuje zboZi na pokladng
Policie Ceské republiky

Meéstska policie
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VYSVETLENI ODBORNYCH POJMU

RIZIKOVY SORTIMENT

INCIDENT

VYCHYSTANE ZBOZI

VYRUSENI ZLODEJE

ZACHYT
UJEZD / UTEK

ODPIS

CHECKLIST

BLACKLIST

SPRATELENY NAKUP

AKTIVNI PRVKY EAS

DEAKTIVACNI DESKY

SLEPY UHEL

LOGOVANI

STORNO

Zbozi, které se Casto krade (proto je vice stfezeno)

Udalost, kterda vybocuje z bézného provozu (kradez, vykazani
osoby, konflikt, podvod, traz, evakuace, nalezeni vykrade-

nych obalt, vychystaného zbozi, vyruseni zlodéje, EAS)

Zbozi, které se nachazi mimo sviij regal (zdmérn¢ ulozeno do

neptehledného mista, aby mohlo byt pozdéji snaze odcizeno)

Zlodéj si uschoval zbozi, ale v§iml si, ze jej sleduje SBS a od

zaméru upustil a odesel bez zbozi

Zadrzeni zlodéje za pokladni zénou (dokonand kradez)

Zlodgj utekl i s ukradenym zbozim (ptekonal SBS)

Zbozi bylo zadrzeno, ale nelze jej vratit do prodeje (z hygie-
nickych davodu, ¢i kvili poskozeni)

Seznam pro spravné provedeni kontrol ¢i rutin

Databaze problémovych osob (minulych pachatelit)

Pokladni zdmérné nenaskenuje ¢ast nakupu tak, aby zadkaznik
(kamarad ¢i rodina) nemusel zaplatit celou vysi odnesen¢ho

zbozi (niz$1 mnozstvi, nenaskenovani nekterych polozek)
Elektronicka zatfizeni na zbozi, kterd spoustéji poplach pfti
pruchodu branou EAS (pokud nejsou deaktivovéana)

Jsou umistény na pokladnéch a slouZzi k deaktivaci aktivnich

prvkit EAS, aby platici zakaznik nespustil poplach
Misto na prodejné, které neni vidét kamerami CCTV

Automaticky zdznam udélosti a ikoni do textu — pfti ptihlase-
ni do monitorovaci stanice, pfi aktivaci EAS, otevieni nouzo-

vého vychodu, stornovani zbozi na pokladné (odecteni zbozi)

Odecteni nechténého zbozi na pokladné behem skenovani

nakupu (pokladni zadala $patné mnozstvi, jiny druh)
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SEZNAM PRILOH

Prakticka ¢ast bakalarské prace je zpracovana v nésledujicim rozsahu:

— Interaktivni prototyp
— Video showreel

— 2 prezentacni postery Bl

Piilohy jsou dostupné on-line:

— 23design.cz (digitalni design)
— Archiv FMK (ateliery/digitalni_design/BP+DP 2020)



